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ANEXO CONTRATO ENCARGADO DEL TRATAMIENTO

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

En a__de de?20 .

REUNIDOS

DE UNA PARTE,

La mercantil Sociedad Estatal Correos y Telégrafos, S.A., SM.E con NIF A-83052407 y domicilio social en
calle del Conde de Penalver 19, 28006 Madrid (Espafia), (en lo sucesivo, el “RESPONSABLE DEL
TRATAMIENTO” o “CORREOS”), sociedad inscrita en el Registro Mercantil de Madrid al tomo [-], folio [-],
seccioén [-], hoja [-], inscripcion [-]; representada en este acto por [-], de nacionalidad espafiola, mayor de edad
y con N.LF. [-], en virtud de la escritura de poder otorgada ante el Notario don [-], el [-], bajo el nimero [-]
de su protocolo.

Y DE OTRA,

La mercantil [Denominacién social del adjudicatario] con NIF [-] y domicilio social en [-], (en lo sucesivo, el
“ENCARGADO DEL TRATAMIENTO o adjudicatario”), sociedad inscrita en el Registro Mercantil de
Madrid al tomo [-], folio [-], seccién [-], hoja [-], inscripcién [-]; representada en este acto por [-], de
nacionalidad espafiola, mayor de edad y con N.LF. [-], en virtud de la escritura de poder otorgada ante el
Notario don [-], el [-], bajo el niimero [-] de su protocolo.

Ambas partes reconociéndose capacidad juridica y de obrar suficiente para el otorgamiento del presente
Contrato de encargo de tratamiento y, al efecto,

EXPONEN

Que la prestacion de los servicios objeto de licitacién exigen el acceso del adjudicatario a los datos de
caracter personal de los que resulta responsable del tratamiento CORREOS.

Que con el fin de dar cumplimiento a la normativa de Proteccién de Datos Personales ambas partes
convienen en firmar el presente Contrato de Encargo del Tratamiento, el cual comprende las
siguientes:

CLAUSULAS
1. Posicion de las partes
CORREOS ostenta la posicion de RESPONSABLE DEL TRATAMIENTO con las funciones, derechos y

obligaciones que le son propias. Y de otro lado, el adjudicatario ostenta la posiciéon de ENCARGADO DEL
TRATAMIENTO con las funciones, derechos y obligaciones que le son propias.
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DATOS OBJETO DE TRATAMIENTO

CONTRATO

OBJETO DEL Se debe incluir el objeto del contrato

TRATAMIENTO A
REALIZAR

Recogida

Registro

Estructuracion

Modificacion

Conservacion

Extraccién

Consulta

Comunicacién por transmision
Difusiéon

Interconexién

Cotejo

Limitacién

Supresion

Destruccion

Comunicacion

OtTOS: ittt

FINALIDAD DEL
TRATAMIENTO

Gestion de clientes, contable, fiscal y administrativa
Gestion de néminas

Servicios econémico-financieros y de seguros
Publicidad y prospecciéon comercial
Videovigilancia

Recursos humanos

Prevencién de riesgos laborales

Prestacion de servicios de comunicaciones electrénicas
Comercio electrénico

Seguridad y control de acceso a edificios

Or0S: .ot

TIPO DE DATOS

Datos de caracter identificativo
Caracteristicas personales
Académicos y profesionales
Informacion comercial
Circunstancias sociales

Detalles del empleo

Transacciones de bienes o servicios
Categorias especiales de datos
(@154 =S

CATEGORIAS DE
INTERESADOS

I e e e e e e e o B

Empleados

Clientes y usuarios
Proveedores

Personas de contacto
Beneficiarios

Cargos publicos

(@15 4o =S

2. Obligaciones del adjudicatario
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El adjudicatario llevara a cabo el tratamiento de datos personales derivado de la prestacion del servicio
contratado, de conformidad con las siguientes obligaciones:

e Llevar a cabo del tratamiento de datos personales de conformidad con la normativa
vigente en materia de protecciéon de datos, y en particular el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
RGPD) y Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (en adelante, LOPDGDD).

e Tratar los datos de acuerdo con las instrucciones de CORREOS y no destinarlos para ninguna otra
finalidad.

¢ Mantener actualizado un registro de todas las actividades de tratamiento efectuadas por cuenta de
CORREOS, que contenga al menos: identificacién de autorizados; categorias de tratamientos y una
descripcion general de las medidas técnicas y organizativas de seguridad adoptadas.

e Guardar secreto y la més estricta confidencialidad con respecto a los datos de caracter personal a los
que haya tenido acceso en virtud del encargo.

¢ Garantizar que las personas autorizadas para tratar datos personales observan las instrucciones y
protocolos remitidos por CORREOS, asi como las medidas de seguridad legales, técnicas y
organizativas establecidas y asegurar que se comprometen, de forma expresa y por escrito, a respetar
la confidencialidad de los datos y a cumplir con las instrucciones de CORREOS.

e Comprometerse a guardar bajo su control y custodia los datos personales accedidos y a no
comunicarlos en modo alguno a terceros.

e Poner a disposicion de CORREOS toda la informacién necesaria para demostrar el cumplimiento de
sus obligaciones, segtin el proceso establecido en el punto 6.

e Asistira CORREOS en la realizacion de los andlisis de riesgo, la presentacién de consultas previas a
la AEPD, en el proceso de notificaciéon de violaciones de seguridad y de respuesta a solicitudes de
derechos.

e  Gestion de derechos: Dar traslado de las solicitudes de derechos de proteccién de datos o quejas o
reclamaciones por esta materia que puedan formular los interesados de forma inmediata a
CORREOS y, a no mas tardar, dentro del plazo de tres dias naturales a contar desde su recepcién.

e El deber de secreto y confidencialidad obliga al adjudicatario durante su vigencia y perdurara
indefinidamente en el tiempo una vez finalizada la relacién.

e En el caso de que el adjudicatario recabe datos personales por cuenta de CORREOS se
obliga a realizarlo conforme las instrucciones de CORREOS, siguiendo la redaccion y
formato indicado y custodiando o dando traslado a CORREOS (seguin proceda) de las
evidencias recogidas para acreditar el cumplimiento del deber de informacién y, en su
caso, de obtencion del consentimiento.

3. Declaracion previa

Como Adenda al presente Anexo se incluye la siguiente informacién facilitada por el adjudicatario:

() Ubicacién de los servidores en los que se almacenardn los datos personales tratados
por cuenta de CORREOS; y
(ii) Lugar de prestacion de servicios objeto de licitacion.

4. Obligaciones de CORREOS

Corresponden a CORREOS las siguientes obligaciones:
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e Permitir al adjudicatario el acceso a los datos objeto de tratamiento de conformidad con lo
establecido en la presente cldusula.

e Realizar el analisis de riesgos que puedan derivar de la actividad de tratamiento que va a ser objeto
de encargo y, en base a tal andlisis, indicar al adjudicatario las medidas técnicas y organizativas que
deberéd implementar para la prestacion del servicio que conlleva el encargo de tratamiento.

e Realizar, si fuese necesario, una evaluaciéon del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el adjudicatario.

e Realizar a la autoridad de control las consultas previas que correspondan.

e Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte del
adjudicatario.

e Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

e Facilitar el derecho de informaciéon en el momento de la recogida de los datos personales y/o en el
momento de dirigirse a los interesados, en caso de que se dieran estos supuestos en la prestacion del
servicio. El adjudicatario deberéa solicitar a Correos dicho texto con caracter previo a dirigirse a los
interesados.

5. Medidas de seguridad

El adjudicatario implantara las medidas de seguridad y mecanismos establecidos en el articulo 32 del RGPD
y deberd adoptar todas aquellas medidas técnicas y organizativas que, a tenor del anélisis de riesgo efectuado
por CORREQS, éste considere que resultan necesarias para garantizar un nivel de seguridad adecuado,
teniendo en cuenta el estado de la técnica y el coste de su aplicacién con respecto a los riesgos y la naturaleza
de los datos personales que deban protegerse.

A este respecto, se acompana al presente Anexo el listado de medidas de seguridad que el adjudicatario debe
observar segun el andlisis de riesgo efectuado a la fecha de firma del contrato. Este catdlogo tiene la
consideracion de minimo exigible y se establece sin perjuicio de posibles ulteriores modificaciones que se
transmitiran al adjudicatario por los medios de comunicacién establecidos.

6. Derecho de auditoria

CORREOS, a efectos de verificar el nivel de cumplimiento por parte del adjudicatario de lo establecido en la
normativa aplicable y en la presente cldusula, podra exigir la realizacién de auditorias, ya sea por si mismo
o por medio de auditor independiente, autorizado por CORREOS.

CORREOS notificard al adjudicatario, con al menos cinco (5) dias habiles de antelacion a la fecha en que
desee llevarlas a cabo.

CORREOS podra solicitar al adjudicatario la informacién necesaria para evaluar su nivel de cumplimiento.

Si como consecuencia de la realizacion de la auditoria CORREOS detectase cualquier clase de
incumplimiento, de conformidad con lo establecido en la normativa aplicable y en la presente cldusula,
podr4, a su sola discrecién y en funcién de la gravedad de los mismos:

- Requerir al adjudicatario la resolucién inmediata del incumplimiento detectado mediante la
elaboraciéon por su parte de un plan de correccién que deberd hacerse efectivo en un plazo
determinado, que no podra exceder de un mes, debiendo el adjudicatario aportar aquellas evidencias
que acrediten su resolucion.

- Terminar anticipadamente la prestacién o prestaciones de Servicios cuyos tratamientos de datos
personales se vean afectados por el incumplimiento detectado. En este caso, el adjudicatario debera
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devolver a CORREOS la parte proporcional de los importes percibidos correspondientes a los
Servicios que no hubieran sido efectivamente ejecutados.

7. Notificacion de violaciones de seguridad

El adjudicatario deberd notificar a CORREOS las violaciones de la seguridad de los datos personales a su
cargo de las que tenga conocimiento, incluyendo toda la informacién relevante para la documentacién y
comunicacion de la incidencia a la autoridad de control.

La notificacién de la violacién de seguridad por parte del adjudicatario debera llevarse a cabo sin dilacién
indebida y, en todo caso, en el plazo maximo de 24 horas a contar desde que tuvo o debi6 tener conocimiento
de la misma aplicando el nivel de diligencia exigible a un ordenado empresario, incluyendo toda la
informacién relevante para la documentacién y comunicacién de la incidencia, en la que se incluird como
minimo:

e Descripcién de la naturaleza de la violacién de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las categorias
y el ntimero aproximado de registros de datos personales afectados.

e El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de contacto
en el que pueda obtenerse mas informacion.

e Descripcién de las posibles consecuencias de la violacién de la seguridad de los datos personales.

e Descripciéon de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

e Toda aquella otra informacién que resulte relevante para el conocimiento de la violacién de
seguridad, sus efectos sobre los derechos y libertades de las personas, asi como para cumplir con el
deber de notificacion a los interesados y al organismo regulador que la normativa de proteccién de
datos imponga al RESPONSABLE DEL TRATAMIENTO.

Si no fuera posible facilitar la informacién simultdneamente con la notificacién, y en la medida en que no lo
sea, la informacion se facilitarad de manera gradual sin dilacién indebida.

8. Destruccion o devolucién de los datos una vez finalizado el contrato

Una vez cumplida la correspondiente prestaciéon del servicio objeto del Contrato, el adjudicatario se
compromete a devolver a CORREOS o a la persona que éste determine aquella informaciéon que contenga
datos de carécter personal a la que haya accedido el adjudicatario con motivo de la prestacién del servicio.

La devolucién implicard la entrega o puesta a disposicion de los datos tratados en un formato de uso comin
e interoperable. La entrega o puesta a disposicion de los soportes originales, que a su vez fueron entregados
o puestos a disposicién del adjudicatario por CORREOS con motivo de la prestacion del servicio, en los que
se almacenen o contengan datos de caracter personal.

Finalizado el proceso de devolucion, el adjudicatario debera proceder a la destruccién de los datos existentes
en los equipos informaéticos y otros soportes por él utilizados. No obstante, el adjudicatario podra conservar
los datos e informacién tratada, debidamente bloqueados, en el caso que pudieran derivarse
responsabilidades de su relacién con CORREOS. Transcurrido el plazo de prescripcion de las acciones que
motivaron la conservacién de datos, el ENCARGADO DEL TRATAMIENTO deberd proceder a su
destruccién. Para ello, aplicara las medidas fisicas y 16gicas que resulten adecuadas para garantizar que los
datos incorporados a los distintos soportes son irrecuperables.

9. Subcontratacion
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El adjudicatario no podrd subcontratar ninguna de las prestaciones que formen parte del objeto
de este Contrato que comporten el tratamiento de datos personales, salvo previa autorizacién
expresa y otorgada por escrito por parte de CORREOS, asi como los servidores y servicios
relacionados con los mismos comunicados a CORREOS durante el procedimiento de licitacion.

Si fuera necesario subcontratar algiin tratamiento o existiese alguna novedad respecto a los
servidores o los servicios relacionados con los mismos, este hecho se deberd comunicar
previamente y por escrito a CORREOS, indicando los tratamientos que se pretende subcontratar
e identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto.
Con caracter previo a cualquier actividad de tratamiento por parte del subencargado, CORREOS
tendrd un plazo de 30 dias para oponerse.

Transcurrido el plazo de 30 dias sin que CORREOS hubiese manifestado su oposiciéon se entendera que
acepta el subencargo comunicado.

Por el contrario, en caso de oposicion, si el adjudicatario mantiene la necesidad de subcontratar con un
tercero la correspondiente prestacion pero no propone un nuevo subcontratista que cumpla con los extremos
mencionados anteriormente, CORREOS podra resolver libremente el Contrato de servicios y reclamar los
dafios y perjuicios a que hubiera lugar.

En caso de autorizacién, el subcontratista, que también tendra la condicién de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones establecidas en este documento
para el adjudicatario y las instrucciones que dicte CORREOS. Corresponde al adjudicatario
regular la nueva relaciéon de conformidad con el articulo 28 del RGPD, de forma que el nuevo
encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de
seguridad...) y con los mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos de las personas afectadas.

En el caso de incumplimiento por parte del nuevo encargado, el adjudicatario seguira siendo plenamente
responsable ante CORREOS en lo referente al cumplimiento de las obligaciones.

10. Clausulas de buenas practicas

El adjudicatario se compromete a mantener durante la vigencia del contrato adjudicado su adhesién a todos
aquellos Codigos de Conducta y mecanismos de certificacion que hubiesen sido valorados en la
adjudicacion, asi como a poner a disposicién de CORREOS la documentacién acreditativa de su vigencia.

11. Responsabilidad

El adjudicatario vendra obligado a exonerar a CORREOS de cualquier tipo de responsabilidad frente a
terceros, por reclamaciones de cualquier indole que tengan origen en el incumplimiento de las obligaciones
de proteccion de datos de caracter personal que le incumben en su condicién de encargado del tratamiento,
y respondera frente a la indicada Sociedad del resultado de dichas acciones. El adjudicatario vendra también
obligado a prestar su plena ayuda en el ejercicio de las acciones que correspondan a CORREOS.

12. Notificacion de cambios

El adjudicatario comunicard a CORREOS cualquier cambio que se produzca con respecto a los términos y
condiciones en los que accederd y tratara los datos personales por cuenta de CORREOS, y especialmente
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aquellas relacionadas con la informacion presentada en la declaracién previa recogida en la clausula tercera
del presente Anexo a la mayor brevedad, y en todo caso con caracter previo a su adopcién.

13. Tratamiento de datos de representantes y trabajadores

Los datos personales de los representantes de las partes, asi como de sus trabajadores y resto de personas de
contacto que puedan intervenir en la relacion juridica formalizada seran tratados, respectivamente, por
CORREOS y por el adjudicatario, que actuaran, de forma independiente, como responsables del tratamiento
de los mismos. Dichos datos seran tratados para dar cumplimiento a los derechos y obligaciones contenidas
en la presente licitacién, sin que se tomen decisiones automatizadas que puedan afectar a los interesados. En
consecuencia, la base juridica del tratamiento es dar cumplimiento a la mencionada relacién contractual.

Los datos se mantendran mientras esté en vigor la relacién contractual que aqui se estipula, siendo tratados
tnicamente por las partes y aquellos terceros a los que aquéllas estén legal o contractualmente obligados a
comunicarlos (como es el caso de terceros prestadores de servicios a los que se haya encomendado algtn
servicio vinculado con la gestién o ejecucion del contrato).

Los interesados de las partes podran ejercer, en los términos establecidos por la legislacion vigente, los
derechos de acceso, rectificacién y supresion de datos, asi como solicitar que se limite el tratamiento de sus
datos personales, oponerse al mismo, o solicitar la portabilidad de sus datos dirigiendo una comunicacién
por escrito a cada una de las Partes, a través de las direcciones especificadas en el encabezamiento o, en el
caso de solicitudes de derechos frente a CORREOS en el correo electrénico
derechos.protecciondatos.correos@correos.com y frente al adjudicatario en el correo electrénico [ ].

Asimismo, podran ponerse en contacto con los respectivos delegados de protecciéon de datos en la
direccion dpdgrupocorreos@correos.com o | ]., segtin corresponda, o presentar una reclamacién
ante la Agencia Espafiola de Proteccién de Datos u otra autoridad competente.

Las partes se comprometen expresamente a informar a sus trabajadores y resto de personas de contacto de
los términos de la presente clausula, manteniendo indemne a la contraparte.

14. Ley aplicable

En lo que respecta al tratamiento de datos personales que pudiera derivar de la prestacién del servicio, el
adjudicatario y CORREOS acuerdan someterse de manera expresa a la normativa vigente en materia de
proteccion de datos en Espafia y, en particular, al RGPD y LOPDGDD.

Este acuerdo ostenta el caracter de obligacion esencial, por lo que su incumplimiento, por cualquiera de las
partes, facultard a la otra parte a resolver el contrato y, en su caso, reclamar la indemnizacién por dafios y
perjuicios a que pudiera haber lugar.

MEDIDAS DE SEGURIDAD
I ORGANIGRAMA Y ASIGNACION DE FUNCIONES

- Disponer de un organigrama de asignaciones en materia de seguridad de la informacién, incluyendo
cargos y funciones atribuidas a cada puesto.
- Contar con un procedimiento de control de accesos que incluya, entre otros:
o Gestion de altas/bajas en el registro de usuarios de repositorios de informacién asegurando
que se asigna un identificador dnico a cada cuenta de usuario. Excepcionalmente, podran
permitirse identificadores de usuario (IDs) genéricos para ser utilizados por un individuo,
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en el caso de que las funciones accesibles o las acciones llevadas a cabo por ese identificador
o necesiten ser detallada seguidas (por ejemplo, acceso de sélo lectura), o cuando estan
implantados otros controles (por ejemplo, si la contrasefia para un ID genérico sélo se utiliza
por una persona al mismo tiempo y se registra tal caso).

o Gestion de derechos y credenciales de acceso asignados a los usuarios.

o Gestion de privilegios especiales de acceso segun el impacto que puede derivar de un uso
inadecuado de los datos de caracter personal.

o Gestion de informacién confidencial de autenticacion de usuarios.

o DPolitica de retirada de cancelaciéon de accesos y credenciales.

- Haber establecido un procedimiento de accesos a sistemas y aplicaciones que incluya:

o Larestricciéon de acceso a la informacion.

o Procedimientos seguros de inicio de sesién en el que, como minimo:

* Seregistre los intentos de entrada no satisfactorios.

*  Se limite el ntimero maximo de intentos fallidos, de forma que La revisién de los
privilegios de acceso de forma recurrente y después de cualquier cambio, tal como
promocién, degradacion o terminacién del empleo.

o Procedimiento de uso de herramientas de administracion de sistemas de informacion, tanto
propias como externas.
- Larevisién de los privilegios de acceso de forma recurrente y después de cualquier cambio, tal como
promocion, degradacion o terminacién del empleo.

II. PROCEDIMIENTO DE GESTION DE CONTRASENAS

- Contar con un procedimiento de gestion de contrasefias de usuario que incluya los siguientes
aspectos:
o Forzar el uso de los identificadores de usuario (IDs) individuales y de las contrasefas para
mantener la responsabilidad.
o Permitir a los usuarios seleccionar y cambiar sus propias contrasefias e incluir un
procedimiento de confirmacién que tenga en cuenta los errores de entrada.
o Forzar la eleccién de contrasefias de calidad.
»  Ser faciles de recordar.
= No se basen en algo que alguien mas pueda facilmente adivinar u obtener usando
la informacién relativa a la persona, por ejemplo nombres, nimeros de teléfono, y
fechas de nacimiento etc..
* No sean vulnerables a ataques de diccionario (por ejemplo, que no consistan en
palabras incluidas en diccionario).
* No contengan caracteres consecutivos, idénticos, todos numéricos o todos
alfanuméricos
o Forzar el cambio de contrasefias, por lo menos, cada 6 meses y siempre que existan indicios
de que su confidencialidad ha podido verse comprometida.
Forzar a los usuarios el cambio de las contrasefias temporales después de la primera entrada.
Mantener un registro de las contrasefias de usuarios anteriores y prevenir su reutilizacién.
No mostrar las contraserias en la pantalla cuando se estan introduciendo.
No incluir contrasefias en ningtin proceso de registro automatico, por ejemplo
almacenamiento en una macro o en una funcién clave.
Almacenar los ficheros de contrasefias por separado de los datos de la aplicacion del sistema.
o Almacenar y transmitir las contrasefias de forma que se garantice su integridad y
confidencialidad.
- Plantear el uso de contrasefias basadas sistemas de autenticacién fuerte (p.ej. mediante el uso de
tarjetas inteligentes combinado con una contrasefia).

O O O O

o

III. GESTION DE SOPORTES
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- Llevar a cabo un inventariado de soportes y gestiéon de activos, incluyendo:

o Unregistro de propiedad de los activos.

o Una politica interna de usos aceptables de los activos.

o Una politica de devolucién/sustitucién de activo.

o Unregistro de asignacion de activos al personal al cargo.

- Disponer de una politica seguridad de equipos y de control de acceso a los repositorios fisicos de
informacién, garantizando que los mismos cuenten con las debidas garantias de seguridad respecto
a:

o Elacceso a los repositorios de la informacién, incluyendo un registro de entradas y salidas.

o Un procedimiento de salida de activos fuera del entorno de la entidad.

o Un procedimiento de puesto de trabajo despejado y bloqueos de equipo

o Un procedimiento de mantenimiento de activos.

- Contar con una politica de mesas limpias que exija que:

o El puesto de trabajo esté limpio y ordenado.

o La documentaciéon que no se esté utilizando se encuentre guardada correctamente (armario
bajo llave para documentos en soporte papel y carpetas de red para soportes informaticos),
especialmente en el momento en que se abandona temporalmente el puesto de trabajo y al
finalizar la jornada.

o Prohibir expresamente que haya usuarios o contrasefias apuntadas en post-it o similares o
que se comparta esta informacion.

- Disponer de una serie de normas y procedimientos de control para los puestos de trabajo
desatendidos que incluya:
o El bloqueo automatico de la pantalla transcurrido un cierto periodo de tiempo sin que se
utilice.
El apagado de los ordenadores centrales, servidores y ordenadores personales de la oficina cuando la sesién
termine.

IV. ACCESO FISICO AL LOCAL

- Contar con un procedimiento de control de entrada y “area segura” que incluya:
o Controles fisicos de entrada.
o Perimetro de seguridad.
o Proteccién contra amenazas externas o ambientales.
o Una politica de seguridad para oficinas, despachos y recursos.

V. MONITORIZACION DE EQUIPOS Y REGISTRO DE LOGS

- Disponer de un procedimiento de monitorizacién de equipos que incluya:
o Identificacion de las medidas de seguridad.
o Campos de eventos que deberian ser registrados.
o Tipologia de eventos a registrar.
o Procesos de recogida y proteccién de logs.
- Losregistros de los logs del administrador y operador de sistemas deben ser revisados regularmente.
- Resulta recomendable contar con sistemas de deteccién de intrusién gestionados fuera del sistema
de control y de los administradores de red, para controlar el cumplimiento de las actividades del
sistema y de administraciéon de la red.

VL FICHEROS TEMPORALES

- Solo se creardn ficheros temporales cuando resulte preciso para la realizacion de trabajos temporales
o auxiliares.
- Finalizado el trabajo que justificé su creacién el fichero debera ser destruido.
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VIIL

VIIIL.

IX.

COPIAS DE SEGURIDAD Y RESPALDO Y RESILENCIA

Disponer de un procedimiento de copias de seguridad y respaldo que, incluya, como minimo los
siguientes aspectos:

o La realizaciéon de una copia de seguridad con una periodicidad minima semanal en un
segundo soporte distinto del destinado a los usos habituales.

o Las pruebas con datos reales deberan evitarse, salvo en aquellos supuestos en que sea
inevitable su uso o suponga un esfuerzo desproporcionado atendiendo al nivel de riesgo
que implica el tratamiento. En estos casos con caracter previo al desarrollo de pruebas con
datos reales se procedera a la realizacién de una copia de seguridad.

Disponer de un Plan de continuidad de servicios TI que abarque todos los sistemas y componentes
TI que procesan datos personales, incluyendo otras ubicaciones y centros de procesamiento de datos.

DESTRUCCION DE LA DOCUMENTACION

Disponer de un procedimiento de destruccién segura de informacién que:
o Haga uso de las medidas fisicas y 16gicas necesarias para garantizar la irrecuperabilidad de
la documentacién destruida.
o Impida que se desechen documentos o soportes electrénicos que contengan datos personales
sin garantizar su destruccion.

AMENAZAS INFORMATICAS

SEGURIDAD DE REDES: Debera contar con una politica de gestién de seguridad en las redes que:
o Proponga mecanismos de seguridad asociados a servicios en red.
o Disponga de controles de red y politicas de segregacion de redes.
ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores
utilizados para el almacenamiento y el tratamiento de los datos personales deberan mantenerse
actualizados en la media posible.
MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los
datos personales se dispondra de un sistema de antivirus que garantice en la medida posible el robo
y destruccion de la informacién y datos personales. El sistema de antivirus debera ser actualizado
de forma periddica.
CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales se
velard para garantizar la existencia de un firewall activado en aquellos ordenadores y dispositivos
en los que se realice el almacenamiento y/o tratamiento de datos personales. El sistema de
cortafuegos debera ser actualizado de forma periédica.
FUGA O SALIDA DE INFORMACION: Introducir medidas técnicas en los sistemas de informacién
que restringan la posibilidad que datos personales puedan ser exportados de forma no autorizada
(p-€j. Restriccion de las funcionalidades de descarga, impresiéon y almacenamiento de datos en los
sistemas de informacién que procesan los datos personales) e implementar medidas técnicas que
permitan detectar transmisiones no autorizadas de datos personales dentro de la organizacién y
hacia fuera de la misma (p.ej. Sistemas de prevencién de fugas de informacién, herramientas de
monitorizacién de actividades de usuarios en los sistemas de informacién.

CIFRADO DE DATOS

Cuando se precise realizar la extraccién de datos personales fuera del recinto donde se realiza su
tratamiento, ya sea por medios fisicos o por medios electrénicos, se debera contar con un método de
encriptacién para garantizar la confidencialidad de los datos personales en caso de acceso indebido
a la informacion.
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XI.

XII.

XIII.

XIV.

Todo tratamiento de datos sensibles u otros cuya pérdida de integridad, confidencialidad y/o
disponibilidad puedan tener un importante impacto en los derechos y libertades de las personas se
realizard en base a una politica de seudonimizacién de los mismo frente al acceso de terceros o para
la realizacién de pruebas con datos reales, de manera que garanticen la integridad y confidencialidad
de los mismos. Dicha politica debe incluir:

o La gestion de claves para la encriptacién/desencriptacion.

o Unsistema de etiquetado/cifrado que garantice el anonimato de los titulares de los datos.

o Un cifrado de informacién de dispositivos de almacenamiento (como pendrive, equipos

informaéticos o almacenamientos remotos).
o Una politica de envio seguro de informacién a través de documentacién cifrada.

CONTROL DE CAMBIOS EN T.I

Los sistemas operacionales y las aplicaciones de software deberian estar sometidas a un estricto
control de la gestion del cambio. En particular, se deberian considerar los siguientes puntos:
o Laidentificacion y registro de los cambios significativos.
o La planificaciéon y pruebas de los cambios.
o La evaluacién de los impactos potenciales, incluyendo los impactos en la seguridad de
dichos cambios. d) el procedimiento de aprobacién formal de los cambios propuestos.
o La comunicacién de los detalles de los cambios a las personas correspondientes.
o Los procedimientos de colchén, incluyendo los procedimientos y responsabilidades de
abortar y recuperar los cambios infructuosos y los eventos imprevistos.
Los procedimientos y las responsabilidades formales de la Direccién deberian asegurar de una
manera satisfactoria el control de todos los cambios en los equipos, en el software o en los
procedimientos. Cuando los cambios son realizados, se deberia conservar un registro de auditoria
que contenga toda la informacién importante.

CONTROL DE CAMBIOS EN APLICATIVOS

Los procedimientos de control de cambios deberian estar documentados y aplicarse para minimizar
la corrupcién de los sistemas de informacion.

La introducciéon de nuevos sistemas o de cambios importantes en los sistemas existentes deberia
seguir un proceso formal de documentacién, especificacién, pruebas, control de calidad e
implementacién gestionada. Este proceso deberia incluir:

o Una evaluacién de riesgos

o Un analisis de los efectos de los cambios

o Una especificacion de los controles de seguridad necesarios.

o Las medidas necesarias para garantizar que los procedimientos existentes de seguridad y
control no se vean en peligro y que los programadores de la asistencia técnica sélo tengan
acceso a aquellas partes del sistema necesarias para su trabajo requiriendo de
consentimiento y aprobacion formal para cualquier cambio.

GESTION DE INCIDENCIAS Y BRECHAS DE SEGURIDAD

Contar con un procedimiento de gestiéon de incidencias y brechas de seguridad que permita su
identificacién, tratamiento y notificacion al Responsable, conforme a lo dispuesto en la normativa
de proteccion de datos.

VIDEOVIGILANCIA

En caso de contar con sistemas de captacion de imagenes con fines de seguridad:
o Se debera contar con un registro de ubicaciones de las cAmaras y monitores de observacion.
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o Se debera conservar las imagenes por el plazo maximo de 1 mes, salvo que su conservacién
resulte necesaria para investigar un hecho que haya afectado a la seguridad de las personas,
bienes e instalaciones.

Por la SOCIEDAD ESTATALCORREOS Y TELEGRAFOS, S.A., S.M.E Por

Fdo.: Fdo.
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